Gerenciando segurança de rede – Padrão Cisco System

1. NFP – Network Foundation Protection Framework

a. Management plane – Protocolos e tráfegos que são usados entre os “ADM” com os ativos
b. Control plane – Protocolos e tráfegos que não tem interação do “ADM”
c. Data plane – São os dados em si. Host -> Servidor

2. Best Practices for Securing the Management Plane

a. Password strong; login attempts; password length
b. Role based access control (RBAC); CLI parser view
c. AAA; ACS Server
d. Accurate time; NTP;
e. SNMP com criptografia e autenticação. (Se possível versão 3)
f. Especificar redes de origem permitidas. ACL
g. Serviços de logs criptografados

3. Best Practices for Securing the Control Plane

a. CoPP – Control Plane Policing
b. CPPr – Controle Plane Protection
c. Routing protocol authentication
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4. Best Practices for Securing the Data Plane

a. ACL
b. IOS Firewall support
c. IOS IPS
d. TCP Intercept
e. Unicast Reverse Path Forwarding
f. Port-Security
g. DHCP – Preventing snooping
h. Dynamic ARP Inspection (DAI)
i. IP Source Guard

